
   

  
  

Как обезопасить себя в век информационных технологий

  

В современном мире информационных технологий возможности сети Интернет широко
используются в повседневной жизни. Однако помимо огромного количества полезных
возможностей сеть Интернет несёт в себе и определённую опасность. В связи с этим
немаловажным является предупредить пользователей глобальной сети о том, какую именно
опасность может нести «всемирная паутина», и какие действия нужно предпринимать, чтобы
общение по Интернет оставило только положительные эмоции.

Отмечается рост обращений в полицию о совершении в отношении граждан мошеннических
действий. Все больше потребителей совершают покупки онлайн, расплачиваются банковской
картой. При этом появляются новые схемы мошенничества. Чтобы не стать жертвой
мошенников необходимо соблюдать правила цифровой или компьютерной гигиены, сохранять
бдительность, использовать сложные и разные пароли.

При каждой оплате товаров или услуг с помощью электронных средств платежа необходимо
помнить следующие правила: не использовать подозрительные Интернет-сайты, подключить
Интернет-банк и СМС-оповещение, не сообщать данные своей карты другим людям, в том
числе банковским служащим, работникам интернет-магазинов, при возможности открыть
отдельную карту, на которой хранить определенную сумму денежных средств для
осуществления безналичных платежей. Важно помнить и о соблюдении ряда основных правил
работы в сети Интернет и, в частности, в социальных сетях. Важно знать, что информация,
размещённая гражданами в социальных сетях, может быть найдена и использована кем угодно.

Основная задача граждан при принятии решения о приобретении товара или билетов через
Интернет-магазин, поступлении посредством сотовой связи просьбы об оказании помощи в
связи с непредвиденными обстоятельствами с участием их родственников, якобы попавших в
беду, быть осмотрительными и проверить доступным способом сообщенные данные, прежде
чем перечислять денежные средства злоумышленникам. О совершенном преступлении (или
попытки его совершить) необходимо сразу сообщать в полицию.

За мошенничество с использованием электронных средств предусмотрена уголовная
ответственность. Так, уголовная ответственность предусмотрена по статье 159.3 Уголовного
кодекса за мошенничество с использованием электронных средств платежа. Также
предусмотрена уголовная ответственность за мошенничество в сфере компьютерной
информации, то есть хищение чужого имущества или приобретение права на чужое имущество
путем ввода, удаления, блокирования, модификации компьютерной информации либо иного
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вмешательства в функционирование средств хранения, обработки или передачи компьютерной
информации или информационно-телекоммуникационных сетей (статья 159.6 Уголовного
кодекса РФ).

В зависимости от тяжести совершенного преступления Уголовным кодексом Российской
Федерации за преступления, связанные с указанными видами мошеннических действий,
предусмотрено наказание в виде штрафа, обязательных, исправительных и принудительных
работ, либо лишением свободы.
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