
   

  
  

Следователи предупреждают: Осторожно, это мошенники!

  

С начала 2023 года правоохранительными органами зарегистрировано 3 182 хищения,
совершенного с использованием информационно-телекоммуникационных технологий (АППГ
– 2 138).
 
Телефонные мошенники продолжают придумывать новые схемы обмана граждан. И не всегда
они напрямую связаны с финансовыми операциями. Один из новых сценариев —
злоумышленники представляются потенциальными работодателями.
 
Мошенники рассылают по электронной почте, через СМС или мессенджеры сообщения с
информацией о свободных вакансиях. Чаще всего — менеджеров по продаже товаров и услуг
в Интернете. Обещают высокую зарплату и неполный рабочий день. Детали предложения
скрываются по ссылке в мессенджере. В переписке с потенциальным кандидатом на должность
якобы менеджеры по персоналу уточняют у клиента данные банковской карты, номер
мобильного телефона. Уверяют, что это нужно для регистрации и активации аккаунта для
будущей работы. А для этого необходим вступительный взнос, например, 500 рублей. На
самом деле эти деньги оседают в карманах мошенников, а данные банковской карты и номер
телефона используются ими для попытки взлома личного кабинета человека на сайте банка и
кражи средств с его счета.
 
Внимательно относитесь к рассылкам с предложением о работе, тем более, если вас заставляют
оплатить какие-либо услуги, товары, зарезервировать вакансию и провести другие платежи.
При переписке с потенциальным работодателем не следует сообщать свои паспортные данные,
данные банковской карты, в том числе трехзначный код с оборотной стороны, а также СМС-
код!
 
В случае, если вы стали жертвой мошенников, следует немедленно заблокировать карту.
Сделать это можно несколькими способами: с помощью мобильного приложения, в личном
кабинете на сайте банка, позвонив в колл-центр, телефон которого указан на оборотной
стороне карты, или в офисе банка. Также в течение суток после получения сообщения о
списании средств необходимо написать заявление в отделении банка о несогласии с операцией
и обратиться с заявлением в полицию.

Кроме того, помните, что настоящие сотрудники банков в телефонном разговоре никогда не
требуют сообщения им паролей и кодов, а также совершения каких-либо платежей якобы в
целях защиты денежных средств. Вы всегда можете самостоятельно связаться со службой
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безопасности вашего банка, ее номер чаще всего указан на банковской карте, и получить
соответствующие разъяснения о поступившем звонке.

Распространены случаи, когда преступники представляются вашими близкими
родственниками и знакомыми, при этом просят электронным платежом перевести
определенную сумму денежных средств для разрешения какой-либо неблагоприятной
ситуации. Аналогичным образом мошенники могут звонить, представляясь должностными
лицами правоохранительных органов, предлагая при этом перевести денежные средства за
решение вопроса об освобождении от уголовной ответственности ваших родственников и
знакомых, либо перечисления денег для достижения необходимых положительных результатов
проверки. В подобных случаях следует прервать разговор и перезвонить тому родственнику
или близкому вам человеку, о котором идет речь, либо в государственный орган, сотрудником
которого вам представился звонивший.
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