
   

  
  

Следственное управление предупреждает о мошенниках,
представляющихся сотрудниками Следственного комитета

  

Число мошенничеств, совершаемых с использованием мобильных телефонов, остается
достаточно высоким, при этом злоумышленники придумывают новые способы обмана
доверчивых граждан. Для обмана они зачастую используют IT-технологии и программное
обеспечение, позволяющее подменять телефонный номер, с которого осуществляется звонок.
Для того, чтобы усыпить бдительность граждан, мошенники представляются сотрудниками
Следственного комитета, при этом подменяя реальный телефонный номер на номера
телефонов следственного управления.

Еще раз напоминаем гражданам о необходимости проявлять бдительность и помнить, что
сотрудники Следственного комитета не заявляют требований о переводе денежных средств на
какие-либо счета. Это незаконно. Любые предложения, например, с целью обезопасить
сбережения от противоправных действий третьих лиц, – это явный признак мошенничества.

Также надо понимать, что сотрудники Следственного комитета никогда не требует по
телефону предоставления персональных данных и банковских реквизитов, информации по
счетам и пластиковым картам.

В случае поступления звонка с просьбой назвать свои личные данные, номер карты или счета,
или перевести деньги, следуя инструкциям со стороны звонящего, необходимо сразу же
завершить разговор и обратиться в полицию по телефону 102.

Следует помнить, что в случае, когда потерпевший сообщает злоумышленнику о том, что сам
перезвонит в государственные органы и финансовые организации для уточнения всей
информации по данному вопросу, он может натолкнуться на провокации. Мошенники
зачастую путем угроз и недостоверной информации пытаются убедить абонента не делать
этого, поскольку якобы может произойти «разглашение определенных сведений, за что
действующим законодательством предусмотрена ответственность». Данные заявления не
являются правомерными и рассчитаны на запугивание абонента, который может растеряться и
отказаться проверить поступившую информацию и достоверность документов.

Еще раз обращаем внимание граждан: не поддавайтесь уговорам, угрозам и влиянию
телефонных мошенников и не переводите денежные средства на указанные ими счета.
Сообщайте о таких фактах в органы полиции.
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Следственное управление Следственного комитета Российской Федерации по Омской области
предупреждает всех граждан, сотрудников государственных учреждений и организаций о
незаконности этих преступных требований и недопустимости их выполнения. Будьте
бдительны, чтобы не стать жертвой мошенников! В случае поступления таких незаконных
требований и предложений от имени сотрудников Следственного комитета, просим
немедленно сообщать об этом по телефону доверия регионального следственного управления
395-506 (круглосуточно).

Напоминаем основные правила безопасности:

проверяйте достоверность информации, которую получили от неизвестных людей по
телефону или переписке; даже если человек представляется вашим знакомым или
родственником, перезвоните ему, возможно, от его лица действует злоумышленник;
при поступлении звонка с известием о происшествии с близким человеком и
предложением перечислить деньги, необходимо прервать разговор, связаться с
родственником и обратиться в полицию;
не сообщайте реквизиты своих банковских счетов, карт, пароли и пин-коды;
не перечисляйте деньги на неизвестные телефонные номера по просьбе незнакомых
людей;
при поступлении СМС-сообщения о блокировке банковской карты в первую очередь
обратитесь к сотруднику банка, ни в коем случае не производите самостоятельно
никаких манипуляций с банковской картой;
не позволяйте заходить в квартиру «сотрудникам» медицинских, социальных,
коммунальных учреждений, если сами их не вызывали;
пожилым гражданам желательно посещать банковские учреждения, почтовые
отделения при получении пенсии с родственниками или людьми, которым можно
доверять.
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